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1. RAPORT DE SUSTENABILITATE -ESRS

141. Ce sunt standardele ESRS?

Standardele ESRS sunt reglementari elaborate
de Uniunea Europeand pentru a standardiza
raportarea sustenabilitaii de catre companii.

Acestea au fost dezvoltate in cadrul Directivei
privind Raportarea de Sustenabilitate Corporativa
(CSRD) si sunt menite sa sprijine organizatiile in
raportarea clard si detaliata a impactului lor asupra
mediului, societatii si guvernantei (ESG).

Obiectivul principal al standardelor ESRS este
de a crea un cadru unitar care sa asigure
comparabilitatea, ~ transparenta si relevanta
informatiilor de sustenabilitate.

Companiile care adopta aceste standarde nu
doar ca respecté cerintele legale, ci si contribuie la
construirea unui clim limat de incredere intre partile
interesate, inclusiv investitori, clienti si comunitati
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1.2.Importanta standardelor ESRS pentru
companii

Adoptarea standardelor ESRS aduce numeroase
beneficii, atat pe plan intern, cat si extern:

1. Conformitate cu reglementarile europene:
Tncepand din 2024, standardele ESRS
devin obligatorii pentru anumite categorii
de companii. Respectarea acestora previne
sanctiunile si asiguré alinierea la politicile

europene.
9. Acces mai bun la finantare: Investitorii si
institutiile financiare prioritizeaza

companiile care demonstreaza performante
solide Tn domeniul ESG.

3, Reputatie mbunatatitd: Organizatile care
implementeaza standardele ESRS sunt
percepute ca lideri n sustenabilitate,
atragand clienti si parteneri.

4. Eficienta operationala:  Procesul de
raportare ajutd companiile sa identifice
punctele slabe si  oportunitatile de
imbuntatire, optimizand astfel resursele.

Concluzie : Implementarea standardelor ESRS nu
este doar o cerintd legald, ci si o oportunitate dea
demonstra angajamentul pentru un viitor mai bun.

1.3.0bligatia de a intocmi un Raport de
sustenabilitate (conform Directivei CSRD) se
aplicd gradual in Romania, vizand peste 5.000 de

companii. Categoriile de operatori economici vizafi
sunt:

Calendarul si categoriile de companii obligate

« Din 1 ianuarie 2024 (raportare in 2025):

o Entitatile de interes public mari
(peste 500 de angajati).

o Societatile-mama ale grupurilor
mari cu peste 500 de salariat].

« Din 1 ianuarie 2025 (raportare in 2026):

o Toate companiile mari care
depasesc cel putin doua dintre
urméatoarele criterii:

o Peste 250 de angajati.
o Cifra de afaceri neta de
peste 50 milioane EUR.
o Total active de peste 25
milioane EUR.
Din 1 ianuarie 2026 (raportare in 2027):

o IMM-urile listate pe bursele din
UE (cu exceptia
microintreprinderilor).

o Anumite institutii de credit si firme
de asigurare de dimensiuni mici $i
non-complexe.

. Din 1 ianuarie 2028 (raportare in 2029):
o Companiile din afara UE care au 0
cifra de afaceri neta de peste 150
milioane EUR in cadrul Uniunii
Europene.
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Cerinte cheie de raportare

. Standarde ESRS: Rapoartele trebuie sa
respecte Standardele Europene de
Raportare privind Durabilitatea (ESRS).

« Audit extern: Informatiile trebuie sa fie
certificate de un auditor financiar
independent sau un organism de certificare

acreditat in domeniu.

« Format Digital: Datele trebuie publicate
intr-un format electronic standardizat
(XHTML/ESEF).

Companiile pot utiliza platforme precum Codul
Roman al Sustenabilitatii pentru a-si structura
datele ESG.

Cadrul legal in vigoare aplicabil in Romania

Ordinul Ministrului Finantelor (OMF) nr. 85 din
2024 a fost emis pentru a reglementa aspectele
referitoare la raportarea privind durabilitatea

(ESG), transpunand n legislatia nationala
prevederile Directivei (UE) 2022/2464 (CSRD).
Acesta actioneaza prin modificarea si
completarea reglementarilor contabile existente, n
special a celor aprobate prin Ordinul MEP nr.
1802/2014.

Principalele modificari aduse OMF nr.
1802/2014:

Introducerea Raportarii de Durabilitate:
Entitatile care depasesc anumite criterii de
marime (de exemplu, entitatile mari s
societatile-mama ale grupurilor mari cu
peste 500 de salariatj) sunt obligate sa
includa  in  raportul  administratorilor
o declaratie de sustenabilitate.
Actualizarea Criteriilor de Marime:

Prin OMF nr. 85/2024 (si ulterior rafinate
prin OMF nr. 4164/2024), au fost ajustate
pragurile financiare pentru incadrarea
entitatilor in categoril (microentitati, entitati
mici, mijlocii si mari), pentru a reflecta
inflatia.

Exemplu: Pragul pentru active la
microentitati a crescut de la 1.500.000 lei

la 2.250.000 lei.

Noi Cerinte de Audit: Raportarea privind
durabilitatea trebuie s& fie supusad unei
proceduri de asigurare (audit) specifice,
conform noilor sectiuni introduse  n
reglementarile din 2014.
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« Pentru APAVIL SA Vilcea, obligatia de a
intocmi un Raport de sustenabilitate in
2026 (pentru exercitiul financiar 2025)
depinde de incadrarea in criterile de
marime stabilite de Directiva CSRD,
transpusd n Roménia prin OMF nr.
85/2024 care actioneaza prin
completarea reglementarilor contabile
existente, in special a celor aprobate
prin Ordinul MEP nr. 1802/2014.

Situatia la 2026

Pe baza datelor financiare si de personal
disponibile pentru 2024-2025, APAVIL SA se
incadreaza in categoria companiilor mari, avand
urmatoarea situatie estimata:

« Numir de angajati: Peste 250 de
salariati (societatea opereaza la nivel
regional, acoperind numeroase localitati din
judetul Valcea si avand structuri complexe
de executie si mentenanta).

+ Cifra de afaceri: Depaseste pragul de 50
milioane EUR

Cand trebuie sa raporteze?

1. Daca este consideratd entitate de
interes public (EIP): Dacd APAVIL SA
este clasificata ca EIP si are peste 500 de
angajati, prima raportare obligatorie este
deja in curs (pentru anul 2024, cu publicare
in 2025).

2. Daca este companie mare (non-
EIP): Daca indeplineste criteriul de peste
250 de angajati, obligatia de raportare
intervine pentru anul financiar 2025, cu
publicarea raportului de sustenabilitate
n 2026.

Implicatii practice pentru APAVIL SA

. Standarde ESRS:Raportul va trebui
intocmit conform standardelor europene

(Environmental, ~ Social, Governance -
ESG).
o Audit obligatoriu: Informatiile de

sustenabilitate vor trebui certificate de un
auditor extern autorizat.

o Investitii verzi: Avand in vedere obiectul
de activitate (apad si canalizare) si
proiectele  PDD 2021-2027  derulate,
compania este deja monitorizatd pentru
indicatori de mediu .

Concluzie: APAVIL SA Vaicea este obligata sa
publice un Raport de sustenabilitate  complet
incepand cu anul 2026, procesul de colectare a
datelor trebuind s3 fie deja activ pe parcursul anului
2025.

1.4. in cadrul noilor Standarde Europene de
Raportare a Sustenabilitatii (ESRS), impuse prin
Directiva CSRD, criteriile sociale sunt structurate
in patru categorii principale (4 piloni sociali) care
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vizeaza atat impactul intern, cat si pe cel exten al
companiei.

lata cei patru piloni sociali esentiali care trebuie
analizati in raport:

1. Propria fortd de muncé (ESRS $1)

Acesta este pilonul central si vizeaza angajatii
directi ai companiei.

« Conditi de munca: Salariul minim,
securitatea  si  sénatatea 1n munca,
echilibrul intre viata profesionala si cea
privata.

« Egalitate de sanse: Diversitatea de gen,
incluziunea persoanelor cu dizabilitati si
combaterea hartuirii la locul de munca.

 Drepturi fundamentale: Libertatea
asociere si negocierea colectiva.

2. Lucratorii din lantul de valoare (ESRS S2)
Compania trebuie sa evalueze conditile de munca
si respectarea drepturilor omului la furnizorii sai.

« Riscuri sociale in amonte: Prevenirea
muncii fortate sau a muncii copillor in lantul
de aprovizionare.

. Tratament echitabil: Asigurarea  ca
furnizorii respecté standardele de baza de
protectie a muncil.

de

3. Comunitatile afectate (ESRS S3)
Analiza modului in care operatiunile companiei
influenteaza comunitatile locale.
« Impact socio-economic: Contributia la
dezvoltarea locald  sau,  dimpotriva,
perturbarea mediului de viata local.

« Drepturi civile si politice: Respectarea
patrimoniului  cultural si drepturilor
populatiei indigene, unde este cazul.

4. Consumatori si utilizatori finali (ESRS S4)
Vizeaza siguranta si experienta celor care utilizeaza
produsele sau serviciile tale.

« Sigurantaproduselor: Prevenirea riscurilor
asupra sanatatii consumatorilor.

« Confidentialitatea datelor: Protejarea
informatiilor personale ale clientjlor.

« Marketing responsabil: Transparenta in
comunicare i etica publicitara.

Pentru a raporta corect performanta sociala
privind propria forta de munca (ESRS $1), trebuie
sa colectezi si sa prezinti date cantitative (KPIs)
specifice. Acestea oferd investitorilor si autoritatilor
o imagine clara asupra tratamentului angajatilor si
riscurilor sociale identificate.

lata principalii indicatori structurati conform
cerintelor standardului ESRS S1:
1. Diversitate si Incluziune (ESRS $1-9)

« Structura de gen: Procentul de barbati si
femei in cadru! intregii organizatii si separat
pentru managementul de varf.

« Persoane cu dizabilitati: Procentul de
angajati cu dizabilitati raportat la numarul
total de angajati.

o Distributia pe varsta: Gruparea angajatilor
pe categorii (ex: sub 30 ani, 30-50 ani,
peste 50 ani).
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2. Conditii de Muncé si Remuneratie (ESRS 81- 5. Drepturi Sociale (ESRS $1-8)

10 & $1-16) « Acorduri colective de munca: Procentul
« Diferenta salariala (Gender Pay de angajati acoperiti de contracte colective
Gap): Diferenta procentuala dintre de munca sau mecanisme de dialog
remuneratia medie a barbatilor si a social.
femeilor. Pentru raportarea privind lucratorii din lantul de

« Raportul dintre cel mai mare salariusi  valoare (ESRS S2), abordarea se schimba fata de
cel mediu: Indicator de echitate salariala angajatii proprii. Deoarece nu ai control direct
in interiorul firmei. asupra datelor salariale ale furnizorilor, standardul
o Salariu de subzistentd (Adequate pune accent pe procesele de audit, politicile de
Wages): Procentul de angajati platiti peste  preventie si managementul riscurilor.
pragul salariului de subzistenta local.
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. Rata de fluctuatie a personalului lata principalele criterii si indicatori pe care
(Turnover rate): Procentul de angajati care trebuie safi analizezi conform standardului
au parasit compania intr-un an. ESRS S2:

3. Sanatate si Securitate in Munci (ESRS S1-14) 1. Politici si Angajamente (52-1)
. Rata accidentelor de muncé: Numarul de Trebuie sa descrii politicile adoptate pentru a

accidente raportat la numarul de ore asigura respectarea drepturilor omului in lantul de
lucrate. aprovizionare.

o Zile pierdute din cauza « Codul de Conduita al
accidentelor: Numarul total de zile de Furnizorului: Existenta unui document
absenté cauzate de vatamari profesionale. obligatoriu pentru partenerii de afaceri care

o Bolile profesionale: Numarul de cazuri de s3 interzica munca fortata si munca
imbolnavire cauzate direct de mediul de copiilor.
lucru. « Alinierea Internationald: Mentionarea

4. Dezvoltarea Competentelor (ESRS $1-13) dacé politicile tale respecta Principiile

. Ore medii de formare: Numarul mediu de directoare ale ONU privind afacerile si
ore de training per angajat, pe parcursul drepturile omului.
anului. 2. Procese de Implicare si Dialog (S2-2)

o Investitia in formare: Bugetul alocat Analiza modului in care comunici cu lucratorii de pe
dezvoltarii profesionale raportat la cifra de lantsaucu reprezentantii acestora.
afaceri sau numarul de angajati. « Mecanisme de reclamatie (Grievance

mechanisms): Existenta unor canale prin
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care lucratorii furnizorilor pot
abuzuri fara teama de represalii.

. Consultari: Cum sunt luate in considerare
perspectivele lucratorilor vulnerabili  n
deciziile tale de achizitie.

3. Managementul Impactului si Riscurilor (S2-3)
Identificarea zonelor ,fierbinti” unde riscurile sociale
sunt cele mai mari.

. Evaluarea riscurilor geografice si
sectoriale: Raportarea ponderii furnizorilor
care opereaza in regiuni cu risc ridicat de
incalcare a drepturilor muncil.

o Actiuni de remediere: Exemple de masuri
luate atunci cand au fost identificate
nereguli la un furnizor (ex: planuri de
actiune corectivd, nu doar rezilierea
contractului).

3. Indicatori Cantitativi si Obiective
(S2-4 & S2-5)

raporta

Desi sunt mai flexibili poti raporta urmatoril
indicatori pentru a demonstra progresul:

. Rata auditurilor sociale: Procentul de
furnizor: critici auditati in ultimul an (ex: prin
standarde precum SMETA sau SA8000).

« Obiective de performanta: De exemplu,
,pana in 2027, 100% din furnizorii de
materii prime trebuie sa fie certificati
social”.

Important de retinut:

Standardul subliniaz c& nu trebuie sa raportezi
date individuale pentru fiecare furnizor, ci

o0 imagine de ansamblu semnificativa asupra

modului in care iti gestionezi responsabilitatea
sociala in amonte si in aval.

Pentru raportarea privind Comunitatile Afectate
(ESRS S3), accentul se pune pe modul in care
activitatea companiei tale influenteaza viata,
drepturile si resursele persoanelor din zonele in
care operezi.

latd  principalele  cerinte i indicatori,
conform standardului ESRS 83 (actualizat in
2024-2025):

1. Managementul impactului si dialogul

(S3-1 & 83-2)

« Implicarea pértilor interesate: Trebuie sa
raportezi cum asiguri un dialog real cu
comunitatea. Nu este suficient sa ai actiuni
de caritate; trebuie s& demonstrezi
c4 perspectivele _comunitatii influenteaza
deciziile de afaceri.

« Mecanisme de reclamatie: Existenta unor
canale formale prin care localnicii pot
raporta probleme (ex: zgomot excesiv,
poluarea apei, blocarea accesului la
drumuri) si cum monitorizezi solutionarea
acestora.

2. Categorii de drepturi afectate (S3-3)
Standardul imparte impactul in trei mari categorii pe
care trebuie sa le evaluezi:

r J{)f-g
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o Drepturi  economice, sociale  si
culturale: Impactul asupra accesului la
locuinte adecvate, hrana, apa potabila si
sanatate.

. Drepturi civile si politice: Respectarea
libertatii de exprimare si a adunarilor
pasnice n zonele de influenta ale
companiel.

« Drepturile popoarelor indigene: Daca
operezi in zone locuite de populatii
indigene, trebuie sa raportezi cum  obfii
consimtamantul lor prealabil si informat
(FPIC).

3. Indicatori si obiective (S3-4 & $3-5)
Spre deosebire de forta de munca, aici indicatoril
sunt adesea calitativi, dar poti folosi date concrete:

« Numarul de incidente
raportate: Reclamatii primite de la membrii
comunittii si rata lor de solutionare.

« Investitii in comunitate: Bugetul alocat
programelor de dezvoltare locala, educatie
sau infrastructura sociala.

. Impactul tranzitiei verzi: Cum afecteaza
planurile tale de decarbonizare locurile de
munca locale sau utilizarea terenurilor din
comunitate.

4. Resurse utile pentru Roménia

Companiile locale pot integra aceste cerinte
utilizand Codul Roman al Sustenabilitétii, care ofera
o metodologie adaptatd pentru raportarea

impactului  social negativ si a masurilor de
remediere.

Notd importanta (2025): Pentru companiile din
Wave 1" (peste 500 angajati), raportarea conform
ESRS S3 a devenit obligatorie pentru anul financiar
2024.

Existd insa anumite scutiri temporare (.quick
fixes”) pentru companiile cu mai putin de 750 de
angajati, care pot amana raportarea detaliata a
acestui pilon timp de doi ani.

Ultimul pilon, Consumatorii s utilizatorii finali
(ESRS S4), se concentreazd pe impactul
produselor si serviciilor tale asupra celor care le
folosesc efectiv.

Nu este vorba doar despre vanzari, i

despre siguranta, etica si responsabilitate.

latd criterile esentiale pe care trebuie sa le
analizezi, conform standardului ESRS S4:

1. Impactul asupra sigurantei si sanatatii (S4-3)
Trebuie s raportezi cum te asiguri ca produsele
tale nu pun in pericol utilizatorii.
. Evaluarea riscurilor: Procese de testare a
sigurantei produselor nainte de lansare.
« Incidente de conformitate: Numarul de
retrageri de pe piata (recalls) sau sanctiuni
primite de la autoritati (ex: ANPC, DSP).

2. Incluziune sociala si accesibilitate
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Acest criteriu vizeaza modul in care produsele tale
sunt accesibile tuturor categoriilor de persoane.

« Accesibilitatea: Daca servicile digitale
(site-uri, app) sau produsele fizice pot fi
utilizate de persoane cu dizabilitati.

. Accesul la servicii esentiale: Raportarea
modului in care preturile sau distributia
asigura accesul persoanelor vulnerabile la
produse critice (ex: medicamente, energie).

3. Responsabilitatea in marketing si informare
Vizeaza transparenta si etica modului in care
comunici cu clientii.

o Etichetare si transparenté: Furnizarea de
informatii  corecte  despre compozitia
produsului, impactul de mediu
(evitarea greenwashing-ului) si riscuri.

« Protectia datelor (GDPR): Numarul de
plangeri justificate privind  incalcarea
confidentialitatii datelor clientilor, conform
raportarilor catre ANSPDCP.

4. Mecanisme de reclamatie si remediere (S4-2)

« Canale de feedback: Cum
pot consumatorii s raporteze probleme
legate de impactul social al produselor.

« Solutionarea plangerilor: Rata
de raspuns si masurile luate pentru a
corecta impactul negativ identificat de
utilizatori.

Indicatori cheie (KPIs) recomandati:
. Procentul de produse evaluate pentru
impactul asupra sanatafii si sigurantei.

Numarul de plangeri legate de
confidentialitatea datelor sau practici de
marketing inselatoare.

. Scorul de satisfactie a clientului
(CSAT) corelat  cu aspectele  de
sustenabilitate .

1.5.Indicatorii de guvernanta corporativa din
cadrul ESRS (Standardele Europene de Raportare
a Sustenabilitatii) sunt cupringi in standardul
tematic ESRS G1 - Conduita in afaceri.

Acestia se concentreaza pe etica, integritate si
modul in care o organizatie Tsi gestioneaza relatiile
comerciale.

Conform versiunilor actualizate aplicabile in 2026,
principalele domenii si indicatori de raportare sunt:
1. Cultura corporativa si politicile de conduita
(G1-1)

. Politici si cultura: Descrierea politicilor
privind etica in afaceri si modul in care
conducerea (consiliul de administratie)
promoveaza si evalueaza cultura
organizationala.

o Avertizarea de integritate
(Whistleblowing): Informatii despre
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mecanismele de raportare a neregulilor i

protectia avertizorilor. Pentru APAVIL SA, in calitatea sa de operator
2. Gestiunea relatiilor cu furnizorii (G1-2) regional de servicii de utilitati publice (apa si
« Include modul in care compania canalizare),aplicarea standardelor de

gestioneaza riscurile de sustenabilitate in guvernantd ESRS G1este influentata critic de
lantul de aprovizionare si practicile de platd natura sa de entitate de interes public si de relatia

echitabile. stransa cu autoritatile locale.
3. Prevenirea coruptiei si a darii de mita (G1-3 si lat3 cum se traduc concret acesti indicatori de
G1-4) guvernanta pentru specificul APAVIL SA:

. Sisteme de detectie: Proceduri interne
pentru prevenirea si detectarea coruptiei. 1. Gestionarea Coruptiei si Mita (ESRS G1-3)

« Incidente confirmate: Numarul de Fiind o companie care gestioneaza achizitii publice
condamnari si valoarea amenzilor pentru de mare valoare (infrastructura, retele), acesta este
incalcarea legilor anti-coruptie in perioada  cel mai critic punct.

de raportare. . Concret: APAVIL trebuie sa raporteze
4. Influenta politica si activitati de lobby (G1-5) procedurile specifice de prevenire a
« Contributii financiare: Valoarea totala a coruptiei in procesele de licitatie.
contributiilor politice (directe sau indirecte). « Indicator: Numarul de instruiri anti-coruptie
« Lobbying: Principalele subiecte vizate de oferite angajatilor din sectoarele de achizitii
activitatile de lobby si pozitiile adoptate de si tehnic. Puteti consulta bune practici de
companie. raportare in Ghidul de Integritate al
5. Practici de plata (G1-6) Agentiei Nationale de Integritate.

« Termene de plati: Procentul platilor
efectuate la timp si informatii despre liigile 2. Protectia Avertizorilor si Etica (ESRS G1-1)
in curs privind platile intarziate, in special « Canalul de raportare: APAVIL este

catre IMM-uri. obligata conform Legii 361/2022 privind
protectia avertizorilor s aiba un canal
intern de raportare.

« Raportare ESRS: Compania trebuie sa
declare public céte sesizéri au fost primite
prin acest canal si modul in care au fost
solutionate, fara a periclita
confidentialitatea.
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3.Practicile de Plata catre Furnizori
(ESRS G1-6)
Tn sectorul utilitatilor, fluxul de numerar depinde de
colectarea de la populatie/firme, dar standardele
ESRS cer transparentd fata de furnizori.
« Concret: APAVIL trebuie sa
raporteze termenul mediu de plata al
facturilor. Daca termenul contractual este
de 30 de zile, dar plata se face la 45, acest
decalaj trebuie justificat sub acest indicator.

4. Relatia cu Autoritatile si Influenta Politica
(ESRS G1-5)

Deoarece APAVIL are ca actionari unitati
administrativ-teritoriale (UAT-uri), distinctia intre
decizia politica si cea de management este
esentiala.

« Concret: Raportarea oricaror contributii
sau lobby pentru modificéri legislative in
sectorul apei. Trebuie mentionata
participarea in asociatji profesionale
(precum Asociatia Romana a Apei - ARA).

5. Guvernanta Generald (ESRS 2- GOV)
Aceasta vizeaza direct Consiliul de Administratie:

« Componenta: Cati membri sunt
independenti si care este echilibrul de gen
(cotele de gen n conducere devin
obligatorii).

o Expertiza: Daca membrii Consiliului au
competente dovedite in sustenabilitate sau
managementul riscurilor de mediu (ex:
riscul de secet sau poluare accidentald).

Ce trebuie s monitorizeze APAVIL acum?
Conform calendarului CSRD, APAVIL (ca
intreprindere mare de interes public) va trebui sa
publice raportul de sustenabilitate in 2026 pentru
anul financiar 2025.

Pentru a verifica si documenta indicatorii de
guvernantd conform ESRS G1 la APAVIL SA, aveti
nevoie de un dosar de audit care sé cuprinda
urmatoarele documente specifice.

Acestea servesc drept dovezi pentru auditori i
banci ¢ sistemul de management nu este doar pe
hartie, ci si functional:

1. Pilonul; Etica si Culturd Organizationala (G141

« Codul de Etica si Conduita in
Afaceri: Actualizat cu referiri la valorile
ESG.

« Procedura internd de raportare
(Whistleblowing): Documentul care
descrie canalul de raportare, conform Legii
361/2022.

o Registrul de incidentelsesizari: O
varianta anonimizata care sa arate numarul
de plangeri si stadiul solutionaril.

« Dovezi de instruire: Listele de prezenta
de la sesiunile de training privind etica
pentru angajati si management.

2. Pilonul: Anti-Coruptie si Anti-Mita (G1-3 & G1-

« Politica Anti-Coruptie: Semnata de
conducere si comunicatd partenerilor.
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« Planul de Integritate: Specific entitatilor
publice (conform Strategiei Nationale
Anticoruptie).

« Evaluarea riscurilor de coruptie: Un
document care identifica departamentele
vulnerabile (ex: Achizitii, Avize tehnice).

« Certificate de cazier judiciar ale
entitatii: Documente care sa ateste
absenta condamnérilor pentru dare/luare
de mita.

3. Pilonul: Relatia cu Furnizorii si Practici de
Plata (G1-2 & G1-6)

o Codul de Conduita pentru
Furnizori: Anex4 la contractele de achizitii
prin care acestia se obliga sa respecte
standarde etice.

« Raport de vechime a soldurilor (Aging
Report): Extras din contabilitate care aratd
termenele medii de plata efective versus
termenele contractuale.

o Procedura de selectie a
furnizorilor: Criteriile de evaluare (daca
includeti criterii verzi sau sociale in licitatii).

4. Pilonul: Activitati de Lobby si Influenta
Politica (G1-5)

« Registrul de transparenta a
contributiilor: O lista cu toate cotizatiile
platite (ex: catre Asociatia Romana a Apei)
si sponsorizarile efectuate.

« Politica de sponsorizare si
donatii: Regulile interne dupa care APAVIL
acorda sprijin financiar pentru a evita
conflictele de interese.

5. Pilonul: Structura de Conducere (ESRS 2 -
GOV)

« Regulamentul de Organizare si
Functionare (ROF): Pentru a demonstra
separarea rolurilor de supraveghere de
cele executive.

. Matricea de competente a Consiliului de
Administratie: Document care evidentiaza
expertiza membrilor in probleme de mediu
sau sociale.

« Hotararile AGA/CA: Prin care sunt
aprobate obiectivele de sustenabilitate.

*x X %
5 2 [\IISZ K
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P DNSC da un ,refresh”
la OUG155/2024.
Care sunt noutétile?
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2. Implementarea Directiva NIS2.

Cadrul legal

Implementarea Directivei NIS2 in Romania este

reglementata in principal prin Ordonanta de

Urgenta nr. 155/2024, completata ulterior

de Legea nr. 124/2025.

lata aspectele cheie ale implementarii actuale:

1. Cadrul Legislativ si Autoritatea

Competenta

« DNSC (Directoratul National de
Securitate Cibernetica) este autoritatea
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nationala responsabila cu supravegherea si
controlul implementarii.

o Pe 20 august 2025, au intrat in vigoare
dou3 ordine cruciale ale DNSC:

o Ordinul nr. 1/2025: Procedura de
notificare in vederea inregistrarii
entitatilor.

o Ordinul nr. 2/2025: Criteriile si
pragurile pentru determinarea
gradului de perturbare a serviciilor.

2. Entitati Vizate si Termene Limita

Companiile sunt clasificate in Entitati
Esentiale si Entitati Importante, in functie de
sectorul de activitate (energie, sanatate, finante,
infrastructura digitala etc.) si dimensiune.

« Notificarea obligatorie: Entitatle care
intra sub incidenta legii au avut obligatia sa
notifice DNSC pana la 19-20 septembrie
2025.

. Evaluarea riscurilor: in termen de 60 de
zile de la confirmarea inregistrarii de catre
DNSC, entitatile trebuie sa transmita o
evaluare a nivelului de risc cibernetic.

3. Obligatii Principale pentru Organizatii
« Inregistrarea in registrul DNSC:
Utilizarea platformei
oficiale NIS2@RO pentru inregistrare
o Masuri de securitate: Implementarea unor
masuri tehnice si organizatorice (politici de
analiza de risc, securitatea lantului de

o Raportarea incidentelor: Notificarea
DNSC in maximum 24 de ore (avertizare
timpurie) si 72 de ore (nofificare oficiald) de
la detectarea unui incident semnificativ.

4. Sanctiuni

Neconformarea poate atrage amenzi substantiale,
care pot ajunge pana la 10 milioane EUR sau 2%
din cifra de afaceri anuala globala pentru entitatile
esentiale.

5. Situatia la 2026

APAVIL SA, fiind operator regional de servicii de
alimentare cu apa si canalizare (apa potabila, ape
uzate), se incadreaza in categoria entitatilor
esentiale conform directivei NIS2, transpusa in
legislatia nationala.

Acest sector este considerat infrastructura critica,
indiferent de dimensiune, conform sectoarelor cu
grad ridicat de criticitate.

lata argumentele care sustin aceasta incadrare:

« Sectorul de activitate: APAVIL SA
activeaza in domenii de nalta
criticitate (aprovizionarea cu apa potabila
si tratarea apelor uzate), sectoare care sunt
clasificate automat ca oferind
servicii esentiale pentru societate si
gconomie.

o Dimensiunea

organizatiei  : Conform

aprovizionare, ~ criptare, managementul datelor financiare depaseste pragul de 250
incidentelor). de angajati, este considerata
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o intreprindere mare, ceea Cc€ atrage
calificarea de entitate esentiala in
sectoarele critice.

« Rolul regional: Deserveste 37 de uat din
judetul Valcea, find un operator regional a
carui perturbare ar avea un impact societal
major.

2.1.Riscuri de securitate cibernetica pentru
un operator regional de apa si canalizare

Operarea regionala a sistemelor de apa si
canalizare implic riscuri cibernetice majore,
deoarece acestea fac parte din infrastructura
critica a statului.

Un incident recent, raportat de Directoratul
National de Securitate Cibernetica (DNSQ), a

demonstrat vulnerabilitatea acestui sector in fata

atacurilor de tip ransomware, care pot paraliza
statii de lucru si servere esentiale.

Principalele riscuri identificate sunt:
1. Compromiterea Tehnologiei Operationale
(OT)

2. Atacuri de tip Ransomware si Phishing

« Manipularea proceselor : Atacatorii pot
accesa sistemele SCADA sau PLC (controlere
logice programabile) pentru a altera nivelurile
de substante chimice (ex: clor) sau pentru a
modifica presiunea apei, punand in pericol
sanatatea publica.

« Vulnerabilitati HMI: Interfetele om-masina
(HMI) expuse pe internet fara masuri de
protectie permit atacatorilor sé ajusteze setarile
sistemului in timp real.

nyryD) euermy D3 Wy  WOIS 39S 3p JeloepayY
920z-T'Wig 29N [ILVLITVO TANLLATNE

« Blocarea datelor: Criptarea bazelor de date si
a serverelor de aplicatii poate opri facturarea,
monitorizarea de la distanta si raspunsul la
urgente.

« Inginerie sociald: Angajatii pot fi tinta
tentativelor de phishing prin e-mail, care
servesc drept punct de intrare pentru atacatori
in reteaua interna.

3. Vulnerabilitati de Igiena Cibernetica

» Parole implicite: Multi operatori utilizeaza
echipamente cu parole din fabrica
neschimbate, usor de accesat prin atacuri de
tip brute-force.

Acces de la distantd nesecurizat: Utilizarea
tehnologiilor de acces remote (VPN-uri)

fara autentificare multifactor (MFA) creste
riscul de intruziune.

Lipsa segmentarii retelei: Adesea, reteaua de
birou (IT) este conectata direct laceade
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productie (OT), permitand unui virus sa se
raspandeasca rapid de la un laptop de birou la
pompele de apa.

4. Riscuri de Conformitate si Reglementare

« Operatorii de servicii esentiale sunt obligati
prin Directiva NIS (transpusa in Romania prin
Legea 362/2018) s& implementeze masuri
stricte de securitate si sa raporteze incidentele
catre DNSC.

2.2.Aplicarea unor masuri tehnice pt.
diminuarea riscurilor cibernetice

e Suntmasuri din perspectiva bunelor practici de
securitate cibernetica (cum ar fi framework-urile
NIST sau ISO 27001).

o Implementarea Segmentarii Retelei si
a Autentificarii Multi-Factor (MFA) reprezinta
"coloana vertebrald" a unei strategii de aparare
in profunzime.

laté o evaluare a impactului acestora asupra

riscurilor organizationale:

1. Segmentarea Retelei (Network
Segmentation)
Aceastd masura transforma o retea "plata” intr-0
structura compartimentata, limitand capacitatea
unui atacator de a se misca lateral.

Riscuri diminuate:
o Propagarea Malware/Ransomware: Daca
un workstation este infectat, segmentarea

impiedic virusul s ajunga la serverele
critice de baze de date.

Miscare Lateralé: Atacatorii nu pot accesa
usor resurse din departamente diferite (ex:
un user de la Marketing nu are acces la
segmentul de HR/Salarizare).

Expunerea Datelor Sensibile: Izolarea
mediilor de testare de cele de productie.
Dificultati de implementare:

Poate creste complexitatea administraril s
necesita o configurare atentd a regulilor de
firewall intern pentru a nu bloca fluxurile de
lucru legitime.

3. Autentificarea Multi-Factor (MFA)

MFA este considerata cea mai eficienta masura
singulara pentru prevenirea compromiterii
conturilor.

Riscuri diminuate:

Phishing & Credential Stuffing: Chiar
daca parola este furatd, atacatorul nu poate
intra fara al doilea factor (cod OTP,
notificare push, token hardware).

Acces Neautorizat de la

Distanta: Protejeaza conexiunile VPN si
accesul la aplicatiile de tip Cloud (Saas).
Impact: Reduce cu pand la 99% riscul de
compromitere a conturilor (conform datelor
Microsoft si Google)
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Tabel Comparativ: Eficienta vs. Efort

Masura Efort Impact Cost
Tehnica |Implement asupra Estimativ
are Securitatii
MFA Mediu Critic (Stopare  [Scazut/Me

(necesita 3 accesului diu

training neautorizat)

useri)
Segment  Ridicat Ridicat (Limita  [Mediu/Ridi
are Retea  |(necesita rea daunelor) cat

audit

fluxuri)
L |

3.Recomandare pentru prioritizare
Daca resursele sunt limitate, ordinea logica ar
trebui sa fie:

1. Implementarea MFA pentru toate conturile

cu privilegii si acces extern.

2. Segmentarea Retelei incepand cu
izolarea activelor critice (servere de baze
de date, backup-uri).

Nota Importanta: Niciuna dintre aceste masuri nu
este infailibila individual. Securitatea reala apare
atunci cand ele functioneaza mpreund sub un
model de tip Zero Trust('never trust, always
verify").

2.3.DEFINITII S| FATURI pentru TOTI
1. Malware (Termenul general)

Malware (prescurtarea de la malicious software)
este termenul "umbreld" pentru orice program creat
cu intentji rele.

« Ce face: Poate sa-i spioneze parolele, sa
stearga fisiere, sa trimita e-mailuri in numele
t4u sau sa-ti strice pur si simplu aparatul.

« Exemple celebre: Virusii, troienii (programe
care par utile, dar ascund capcane) sau

spyware-ul.

2.Ransomware
"Rascumparare"”)

(Specializarea pe

Ransomware-ul este un tip specific de malware

care functioneaza ca un sechestru digital.

. Cum actioneaza: Iti "Incuie” (cripteaza) toate
pozele, documentele i fisierele importante,
astfel incat sa nu le mai poti deschide.

o Santajul: Apare un mesaj pe ecran care ii cere
o suma de bani (o rascumparare/ransom), de
obicei in criptomonede, pentru a-{i da "cheia"

de deblocare.

Diferenta cheie: in timp ce un malware obisnuit
vrea doar s&-i faca rau sau sa te fure pe
ascuns, ransomware-ul te anunta clar ca te-a
blocat si iti cere bani pentru a-ti recupera
datele.
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Cum te protejezi? admin), folosind autentificarea multifactor
(MEA).
 Nu da click pe link-uri dubioase din e- o Identifica sursa: Verificd daca atacul a
mailuri. venit prin phishing (e-mail), 0 vulnerabilitate
o Faiperiodic o copie de rezerva (backup) de software sau un cont compromis.
la datele importante pe un hard extern sau
in cloud. 3. Raportarea Oficiala (Obligatorie in
« Foloseste o solutie de securitate anumite cazuri)
actualizatd, precum cele oferite
de Bitdefender sau Microsoft Security. Tn Romania, autoritatea centrala
este Directoratul National de Securitate
2.4. Cum sa reactionezi la un atac cybernetic Cibernetica (DNSC).
« Sunati la 1911: Numéar unic de urgenta
Pentru a riposta eficient la un atac cibernetic, pentru raportarea incidentelor cibernetice,
trebuie s actionezi rapid si structurat. Riposta apelabil din orice retea nationala.
nu inseamni un ,contra-atac” informatic (care « Platforma PNRISC: Raporteazd detalile
este adesea ilegal), ci masuri de limitare a atacului prin formularul oficial
daunelor, raportare si recuperare. pe pnrisc.dnsc.ro pentru a primi asistenta si
lata pasii esentiali pe care trebuie sali a ajuta la prevenirea altor victime.
urmezi: « Politia Rom&na: Dacé ai suferit pierderi
1. Izolarea imediata financiare sau de date personale, depune o
« Deconecteazi dispozitivul: Scoate cablul plangere la unitatea de politie localad sau la
de retea sau opreste Wi-Fi-ul si datele structurile  specializate i criminalitate
mobile pentru a opri comunicarea informatica.
atacatorului cu restul retelei. 4. Recuperarea si Curatarea
e NU opri complet dispozitivul: Mentine-| « Restaurare din Backup: Foloseste copii
pomnit (dar izolat) pentru a nu sterge de rezerva sigure, realizate inainte de
probele  volatile din memoria RAM, momentul atacului, pentru a recupera
esentiale pentru investigatiile ulterioare. datele pierdute.
2. Evaluarea si Limitarea Daunelor o Scanare si Devirusare: Utilizeaza solutii
« Schimba parolele: De pe un dispozitiv antivirus/antimalware actualizate pentru a
neinfectat, reseteaza imediat parolele curata sistemele inainte de a le reconecta
pentru conturile critice (e-mail, banking, la internet.

My euerm] 3 Wiy  WOINS 98 P 1EPEP
9Z02-T" Wi 79NN ILLVLITVD TANLLAING

T,
J’Ji)_-() X
S, 0oy

J

i R
»\_ﬁz‘atu LA H20




APAVIL SA VALCEA

MANAGEMENTUL CALITATII-MEDIU

,Succesul nu este final, esecul nu este fatal: curajul de a continua este ceea ce

conteaza — Winston Churchill

5. Obligatii Legale (Pentru Companii)

. GDPR: Daca au fost compromise date cu
caracter personal, trebuie sa
notifici Autoritatea Nationala de
Supraveghere (ANSPDCP) in termen de
maximum 72 de ore.

. Directiva NIS2: Entitatile esentiale sau
importante din Roméania au obligatia de a
raporta incidentele semnificative  catre
DNSC intr-un interval scurt (avertizare
timpurie in 24h).

Sfat: Cea mai buna riposta este preventia.
Mentine toate programele actualizate (patch-uri),
foloseste parole complexe si unice pentru fiecare
serviciu si nu accesa link-uri suspecte primite prin
SMS sau e-mail.

2.5. Model de Cod de Conduita Cibernetica,

special pentru a fi inteles de perscnalul operativ
(mecanici, instalatori, operatori statie) dintr-un
Operator de Ap#-Canal.Acest document ar trebui
afisat la loc vizibil (Ianga panourile SCADA sau in
vestiare) si poate fi anexat la Regulamentul Intern.

CELE 7 REGULI DE AUR PENTRU
SIGURANTA APEI $I A LOCULUI DE MUNCA
1. Echipamentul de lucru nu este pentru

distractie

« Calculatoarele care controleaza pompele si
tratarea apei se folosesc DOAR pentru
munca.

o Este strict interzisa instalarea de jocuri,
filme sau accesarea site-urilor de stiri/social
media de pe aceste ecrane.

2. Atentie la ,Seringile Digitale” (Stick-urile

USB)

« Nuintroduceti niciodata in calculator stick-
uri USB, telefoane la incarcat sau hard-uri
externe personale.

« Un singur stick gasit in parcare si bagatin
calculator poate opri alimentarea cu apaa
intregului oras. Dacé gasiti unul, predati-I
imediat la IT!

3. Parola ta este ca cheia de la casa
o Nu scrieti parolele pe post-it-uri lipite pe
monitor sau sub tastatura.

HO

RS

~—
./ MOLECULA H20

nyryD euerny 3wy ‘ WDIAS 39S °P jejoepa
9z0Z-T"Wwig 29N IILVLITVD TANILATINE




APAVIL SA VALCEA

MANAGEMENTUL CALITATII-MEDIU

,Succesul nu este final, esecul nu este fatal: curajul de a continua este ceea ce

conteaza — Winston Churchill

« Nuimprumutati contul de acces colegilor.
Fiecare actiune in sistem se inregistreaza
cu numele tau. Daca un coleg face o
greseala pe contul tau, TU esti responsabil.

4. Nu deschideti usa ,,hotilor” prin e-mail
o Dac primiti un e-mail care va cere urgent
parola sau va spune ca ,contul a fost
blocat’, NU apasati pe niciun link.

« Hotii cibernetici se pot preface ca sunt de
la banca, de la DNSC sau chiar din
conducerea firmei. Verificati orice cerere
suspecta la telefon cu persoana respectiva.

5. Raportati orice comportament ciudat”
o Daca ecranul se inverzeste, apar mesaje
ciudate in engleza sau dacé mouse-ul se
misca singur, scoateti cablul de net (sau

6. Vizitatori si mentenanté externa
o Nu lasati persoanele straine (echipa de
service externd) nesupravegheate la
calculatoare.

« Verificati daca au ordin de lucru si daca
colegii de lam IT aU fost anuntat! de vizita
lor.

7. Curatenia la locul de muncé (Digitala)
« Cand plecati din turé sau de la birou,
blocati calculatorul (tasta Windows + L)
sau inchideti sesiunea de lucru (Log out).

Sfat - securitatea cibemeticd n 2026 este o
componentd a Protectiei Muncii. Daca un atacator
modifica reteta de clorinare din cauza unui e-mail
gresit deschis, riscul nu este doar pierderea datelor,

stingeti monitorul) si sunati imediat colegii i siguranta vietji oamenilor.

delalT.

« Mai bine o alarma falsa, decat un oras fara
apa potabila.

Sursa: Ghidul Oficial NIS2 Romania;
https:I/www.exclusive-networks.com/ro
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